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ANSIBLE

Event-Driven Ansible -
automatisch automatisiert

Ansible hat sich als Werkzeug zur Konfiguration und Orches-
trierung von IT-Systemlandschaften bewahrt. Traditionell
bestimmt der Administrator den Zeitpunkt der Ausfiihrungen
von Ansible Playbooks. Mit Event-Driven Ansible reagiert das
Ansible-Okosystem auf bestimmte Ereignisse automatisch.

Von Mark Prohl und Philippe Schmid

Em Mit Ansible lassen sich praktisch al-
le Arten von Administrationsaufgaben in
Linux- und Windows-Umgebungen auto-
matisieren. Auch beim Verwalten von
Netzwerkkomponenten und im Bereich
der Security-Automation kommt die Soft-
ware immer hiufiger zum Einsatz. Doch
haben bislang alle verfiigbaren Werk-
zeuge gemeinsam, dass ein Benutzer den
Zeitpunkt der Ausfithrung bestimmt. Sei
es durch das Absetzen eines Komman-
dos im Terminal, durch Klicken des ent-
sprechenden Knopfes in einer Software
oder das Definieren eines Schedule (siehe
Kasten ,,Ansible-Basics“). Bisher gab es
im Ansible-Projekt keine mitgelieferten
Moglichkeiten, die Ausfithrung eines An-
sible Playbooks an das Zutreffen einer de-
finierten Bedingung zu koppeln.

Diese Liicke schliet nun Event-Dri-
ven Ansible (EDA) mit seinem Komman-
dozeilenwerkzeug ansible-rulebook und
der dazugehorenden Ansible Collection
ansible.eda, die durch eine umfangreiche
Projektdokumentation erginzt werden
(siehe ix.de/zez3). Das Projekt begann
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Anfang 2022 mit ersten Commits auf Git-
Hub, auf dem Ansible Fest im Oktober
2022 wurde es offiziell vorgestellt.

Source-Plug-ins

Die neuen EDA-Werkzeuge erweitern
Ansible um die Fihigkeit, Ansible Runs
automatisiert auszufithren, wenn be-
stimmte Ereignisse eintreten und be-
stimmte Bedingungen erfiillt sind. Events
haben ihren Ursprung in Sources, die in

Form von Source-Plug-ins als Python-
Programme implementiert sind.

Die Collection ansible.eda bietet be-
reits eine grofle Auswahl vordefinierter
Source-Plug-ins fiir spezielle Anwen-
dungsfille. Zu reinen Debugging-Zwe-
cken dient beispielsweise ansible.eda.
range, ein Source-Plug-in, das numeri-
sche Events innerhalb eines ganzzahligen
Bereichs produziert, oder ansible.eda.
generic, mit dem sich beliebige Event-
Nutzdaten einfach modellieren lassen.
Beispiele fiir mitgelieferte Plug-ins mit
praktischer Anwendbarkeit sind solche
fiir Journald, Kafka oder den Prometheus
Alertmanager. Ebenfalls enthilt die Col-
lection produktunabhingige Plug-ins wie
das weiter unten vorgestellte ansible.
eda.url_check, das die Verfiigbarkeit einer
Webseite priift.

Esist anzunehmen, dass der Hersteller
und auch die Ansible-Community in Zu-
kunft viele weitere Source-Plug-ins fiir
speziellere Zwecke hervorbringen wer-
den, so wie das bereits bei den Ansible-
Modulen der Fall war. Auch hausinterne
IT-Komponenten, fiir die die Collection
ansible.eda kein passendes Source-Plug-
in bereitstellt, kann man als Eventquellen
nutzen. Dazu nétige Custom-Plug-ins las-
sen sich, wie im Ansible-Umfeld tiblich,
auch bei EDA in Python implementieren.

Regelwerk

Die Steuerung von EDA erfolgt iiber ein
in Rulebooks definiertes Regelwerk. Die-
se YAML-Dateien sind Ansible Play-
books sehr dhnlich. Rulebooks fassen ein
oder mehrere sogenannte Rulesets zu-
sammen, von denen wiederum jedes be-
schreibt, wie EDA auf Events aus den ver-
schiedenen Quellen reagieren soll. In der
YAML-Datei des Rulebooks definiert pro
Ruleset das Schliisselwort sources: die
Eventquellen. Regeln, wie auf das Eintre-
ten von Events reagiert werden soll, be-
schreibt der Abschnitt rules:.

Jede Regel besteht aus einer Bedin-
gung (condition:) sowie einer Aktion

ZS-TRACT

» Bei der Automatisierung mit Ansible ohne Zusatzsoftware missen die in Playbooks
beschriebenen Aufgaben immer noch benutzergesteuert angestoRen werden.

» Mit dem noch jungen Event-Driven Ansible (EDA) lasst sich das Ausfiihren von
Automatisierungsablaufen an das Eintreten bestimmter Ereignisse koppeln.

» Hierbei beschreiben Rulebooks Regelwerke, um Ereignisse mit definierten

Aktionen zu verkniipfen.

» EDA erméglicht Operations as Code und Self-Healing-Szenarien und hebt damit
die Systemautomatisierung auf ein neues Level.
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Ansible-Basics

Die grundlegende Funktionsweise von An-
sible lasst sich ist sehr schnell verstehen:
Ausgangspunkt sind die Playbooks, in
YAML geschriebene Dateien, die den Ablauf
einer Automatisierung definieren. Auf zen-
tralen Maschinen, den Control Nodes, ana-
lysiert Ansible solche Playbooks und gene-
riert daraus Python-Skripte. Diese werden
Uber einen Connection-Mechanismus (unter
Linux ist das meistens SSH) auf das zu kon-
figurierende System kopiert, dort ausgefiihrt
und anschliefend wieder geldscht. iX hat
sich Uber den Jahreswechsel 2020/2021 in
einem dreiteiligen Tutorial mit dem prakti-
schen Ansible-Einsatz befasst [1], [2], [3].

Am einfachsten starten Ansible-Adminis-
tratoren solche Runs, indem sie auf dem
Control Node einen passenden Komman-
dozeilenbefehl (beispielsweise ansible-
playbook) absetzen. Daneben ermdgli-
chen speziell zu diesem Zweck geschrie-
bene Programme elegantere Wege, um
Ansible Runs auszufiihren. Ein Beispiel ist
das Open-Source-Projekt AWX, das auch
die Basis fur Red Hats Ansible Automation
Platform (AAP) oder CIQs Ascender dar-
stellt (siehe ix.de/zez3). Weitere Beispiele
waren Ansible Semaphore oder das Einbin-
den von Ansible Runs in Tools wie Jenkins,
GitHub und GitLab.

Mehr Giber Conditions

Der Abschnitt condition: innerhalb einer
rule: regelt, wann die unter actions: de-
finierten Aktionen ausgefiihrt werden sollen.
Eine Condition kann eine oder mehrere Be-
dingungen enthalten, wobei eine beliebige
(any), alle (all) oder nicht alle (not_all)
zutreffen missen. Eine Bedingung verkniipft
mittels logischer Operatoren die Informatio-
nen aus einer der folgenden Quellen:

Events
Facts
Variablen

Auf das aktuelle Event greift man mit dem
Prafix event zu. Beispielsweise nutzt die
Condition aus Listing 5 event.alert.
labels.job und event.alert.status,
um Informationen des Prometheus Alert-
managers auszuwerten. Sind im Rulebook
Informationen von mehreren Ereignissen
verfiigbar, kann man mit dem Prafix in der
Mehrzahl auf die verschiedenen Ereignis-
se zugreifen, etwa events.alert. Setzt
man im Rulebook den Parameter gather
facts auf true, sind Uber das Préfix
facts die typischen Ansible Facts wie
ansible distribution zuganglich. So
bewirkt beispielsweise facts.ansible

(action:). Nicht nur Events konnen Be-
dingungen sein, sondern auch zuvor ge-
speicherte Facts und Variablen. Eine
Condition kann wiederum mehrere an-
dere enthalten, wobei eine, mehrere
oder alle zutreffen miissen. In einer Be-
dingung lassen sich die géngigen Daten-
typen wie Integer, String und Boolean
iiber logische Operatoren miteinander
verkniipfen (siehe auch Kasten ,Mehr
iiber Conditions®).

action wiederum definiert, was genau
zu tun ist: Mit run_module kann man Ad-
hoc-Kommandos ausfithren - also ein-
zelne Ansible-Module. run_playbook
spielt ganze Playbooks ab. Und schlief3-
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distribution == RedHat als Teil einer
Bedingung, dass eine Aktion nur auf Red-
Hat-Systemen ausgefihrt wird. Uber das
Prafix fact kann eine Condition auf von
anderen Regeln mit der Aktion set fact
definierte Inhalte zugreifen.

Mit dem Prafix vars wiederum lassen sich
die mit der ansible-rulebook-Komman-
dozeilenoption --vars tbergebenen Vari-
ablen verwenden. Definiert man beispiels-
weise eine Variable foo in einer YAML-Datei
und ladt diese per --vars zur Laufzeit, so
referenziert vars. foo deren Wert, wie das
folgende Beispiel zeigt:

Variablen-Beispiel

name: nur eine der Bedingungen o«
muss zutreffen
condition:
any:
- event.url _check.status «
== "down"
- facts.ansible_distribution «
is regex("redhat",«
ignorecase=true)
- vars.foo is not defined

lich kann run_job_ template Ansible-
Job-Templates in einer AWX-, AAP- oder
Ascender-Instanz anstofien. Neben die-
sen Actions gibt es noch solche wie set
fact oder shutdown, die weitere Mog-
lichkeiten zur Steuerung der Ablauflogik
eines Rulebooks eroffnen.

Intern verwendet ansible-rulebook
das in Java geschriebene Decision-Ma-
king-Framework drools. Dies bedeutet,
dass neben der Installation von ansible-
rulebook und der Collection ansible.eda
auch eine Java-Runtime-Umgebung vor-
handen sein muss. Der Kasten ,,EDA-In-
stallation im Detail“ beschreibt den Vor-
gang genauer.
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EDA-Installation im Detail

Um Event-Driven Ansible verwenden zu
kénnen, muss man das Python-Paket an-
sible-rulebook zusammen mit der Ansible
Collection ansible.eda installieren. Da an-
sible-rulebook das Java-Framework drools
verwendet, muss auflerdem Open]DK in-
stalliert sein. Dariiber hinaus benétigt an-
sible-rulebook das Python-Paket jpy. Auf
RHEL-kompatiblen Distributionen emp-
fiehlt sich die Installation der abhangigen

Pakete iiber den Paketmanager dnf, wo-
hingegen man ansible-rulebook selbst
besser per pip installiert. Das Listing ,EDA-
Installationsschritte” zeigt das Vorgehen,
indem es zusatzlich eine virtuelle Python-
Umgebung (venv) unter ~/python/bin/
activate einrichtet. Die drei Pakete sys-
temd-devel, gcc und python3-devel werden
schlieBlich fur den letzten Installations-
schritt bendtigt.

EDA-Installationsschritte

python3 -m venv ~/python

. ~/python/bin/activate

pip install --upgrade pip

pip install ansible ansible-rulebook

sudo dnf install java-17-openjdk python3-pip

ansible-galaxy collection install ansible.eda
sudo dnf install systemd-devel gcc python3-devel
pip install -r ~/.ansible/collections/ansible_collections/ansible/eda/«

requirements.txt

Listing 1: Das Rulebook webserver_rulebook.yml

- name:
hosts: nodel.example.com
sources:
- ansible.eda.url check:
urls:
- http://nodel.example.com:80/
rules:

action:
run_playbook:
name: start_webserver.yml

Neustart Webserver wenn Seite down

- name: Test ob Webseite verflgbar und Neustart, wenn nicht
condition: event.url_check.status == "down"

Listing 2: Das simple Playbook
start_webserver.yml

- hosts: nodel.example.com
become:
tasks:
- name: start and enable httpd
ansible.builtin.service:
name: httpd
state: started

Listing 3: Das Beispiel-
Inventory company_inventory

[controller]
control.example.com

[web]
nodel.example.com
node2.example.com

Der Programmcode von ansible-
rulebook lauft typischerweise auf einem
Control Node, also einer Maschine, die
auch Ansible Playbooks ausfiihrt. Denn
startet ein Rulebook eine Aktion per run_
playbook oder run module, muss der
ansible-rulebook-Prozess auf demsel-
ben Server laufen wie das auszufiihrende
Playbook oder Modul. Ausnahme: Beim
Einsatz der Aktion run_job template
kann ansible-rulebook auf einem ande-
ren Server als dem Control Node laufen.
Die Ausfithrung des Job-Templates wird
dann iiber die API des AWX-, AAP- oder
Ascender-Controller gestartet. Diese Ar-
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chitektur ist in der neusten Version von
AAP mit dem Ansible-Controller und
dem EDA-Controller bereits abgebildet.

Im Gegensatz zu ansible-playbook
verrichtet ansible-rulebook seine Ar-
beit als Daemon: Einmal gestartet, lauft
der Prozess so lange im Hintergrund, bis
eines der Source-Plug-ins endet. Sonst
wird er nur im Fehlerfall oder bei héndi-
schem Einwirken beendet.

Ein einfaches Beispiel

Als erstes Beispiel fiir den Einsatz von
EDA soll hier die Uberwachung einer

Website dienen. Das Rulebook webserver_
rulebook.yml (Listing 1) priift die Verfiig-
barkeit einer Webseite auf dem Server
nodel.example.com und fiihrt im Fehler-
fall das Ansible Playbook start_webserver.
yml (Listing 2) aus. Dieses Playbook ist
bewusst einfach gehalten und soll ledig-
lich sicherstellen, dass ein Webserver
lduft. Eine Ubersicht iiber die Beispiel-
umgebung zeigt die Inventory-Datei in
Listing 3.

Das Rulebook nutzt zur Verfiigbar-
keitspriifung das Source-Plug-in ansible.
eda.url_check. Wie der Name erkennen
lasst, stammt dieses aus der Ansible
Collection ansible.eda. Die einzige Re-
gel unterhalb von rules: definiert, dass
die Action run_playbook das Playbook
start_webserver.yml starten soll, sollte
der Test im Source-Plug-in den Status
down melden.

Im Beispiel lduft das ausgefiihrte Play-
book auf allen Servern der Inventary-
Gruppe web los, nicht nur auf Servern mit
der zu iberwachenden Website. Um das
zu optimieren, nutzt man das Keyword
hosts: in der Regeldefinition, um einzu-
grenzen, wo die action ausgefiihrt wird.
Das heifdt, dass die im Playbook start_
webserver.yml definierten Hosts weiter
auf die im Rulebook definierten einge-
grenzt werden.

Ausfiihren lésst sich das Rulebook mit
dem Kommando ansible-rulebook un-
ter Angabe des zu verwendenden Inven-
torys -i:
ansible-rulebook --rulebook «

webserver_rulebook.yml -i «
company_inventory --verbose

Die zusitzliche Option --verbose ist
fiir Testldufe sehr hilfreich: Sie ermog-
licht es, im Output des Kommandos mit-
zuverfolgen, welchen Status der ansible-
rulebook-Daemon zu jedem Zeitpunkt
hat. So kann man die Reaktion auf einen
Ausfall der Webseite im Beispiel in Echt-
zeit beobachten. Tritt nun eine condition
ein, so wird das Playbook ausgefiihrt und
der ansible-rulebook-Prozess lduft im
Hintergrund weiter.

Das lésst sich einfach testen: Stoppt
man per systemctl stop httpd.service
den Webserver auf nodel, so kann man im
Output des mit der Option - -verbose lau-
fenden ansible- rulebook-Prozesses mit-
verfolgen, wie EDA die Situation erkennt
und als Gegenmaffnahme das Playbook
start_webserver.yml startet (Listing 4).
Ein anschlieflender Test auf nodel mit
systemctl status httpd.service sollte
den Erfolg bestétigen.

EDA priift den Zustand der source
standardméfig alle zehn Sekunden. Im
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Listing 4: Auszug der Konsolenmeldungen

2023-07-19 07:06:27 518 [main] INFO org.drools.ansible.rulebook.integration.api.rulesengine.RegisterOnlyAgendaFilter - Activation of «
effective rule "Test ob Webseite verfigbar und Neustart wenn nicht" with facts: {m={url_check={error_msg=Cannot connect to host nodel.«
example.com:80 ssl:default [Connect call failed ('192.168.200.105', 80)]1, url=http://nodel.example.com:80/, status=down}, «
meta={received at=2023-07-19T11:06:27.518081Z, source={name=ansible.eda.url_check, type=ansible.eda.url_check}, «
uuid=b74ec6b7-bfb6-4aa5-b22d-f773ea®c6e8f}}}
2023-07-19 07:06:27,519 - ansible_rulebook.rule_generator - INFO - calling Test ob Webseite verfiigbar und Neustart wenn nicht
2023-07-19 07:06:27,519 - ansible rulebook.rule set runner - INFO - call action run_playbook
2023-07-19 07:06:27,519 - ansible rulebook.rule set runner - INFO - substitute variables [{'name': 'start webserver.yml'}] [{'event': «
{'url check': {'error msg': "Cannot connect to host nodel.example.com:80 ssl:default [Connect call failed ('192.168.200.105', 80)]1", «
‘url': 'http://nodel.example.com:80/', 'status': 'down'}, 'meta': {'received at': '2023-07-19T11:06:27.518081Z', 'source': {'name': «
‘ansible.eda.url_check', 'type': 'ansible.eda.url _check'}, 'uuid': 'b74ec6b7-bfb6-4aa5-b22d-f773eabc6e8f'}}}]
2023-07-19 07:06:27,519 - ansible rulebook.rule_set runner - INFO - action args: {'name': 'start webserver.yml'}
2023-07-19 07:06:27,519 - ansible rulebook.builtin - INFO - running Ansible playbook: start webserver.yml
2023-07-19 07:06:27,520 - ansible rulebook.builtin - INFO - ruleset: Neustart Webserver wenn Seite down, rule: Test ob Webseite «
verfligbhar und Neustart wenn nicht
2023-07-19 07:06:27,520 - ansible_rulebook.builtin - INFO - Calling Ansible runner

PLAY [web] ¥kt dokkookofokotokokofkotofokook okl okotofokofokotokorofoko skotookofofotof ok ko ok

TASK [Gathering FaCtS] 3k >k >k 3k >k >k ok ok >k ok ok >k ok ok >k ok ok >k ok ok >k ok ok >k ok ok >k ok ok >k ok ok >k ok ok >k ok ok >k ok ok >k ok ok >k ok ok >k ok ok >k ok k Kok k ok
ok: [node2.example.com]
ok: [nodel.example.com]

TASK [start and enable httpd] 3k 3k >k ok 3k >k ok 3k ok ok 3k ok ok 3k ok ok sk ok ok 3k ok ok sk ok ok sk ok ok sk ok ok Sk ok ok sk ok ok sk ok ok ok ok ok k ok ok ok ok k ok
2023-07-19 07:06:28 519 [main] INFO org.drools.ansible.rulebook.integration.api.rulesengine.RegisterOnlyAgendaFilter - Activation of «
effective rule "Test ob Webseite verfigbar und Neustart wenn nicht" with facts: {m={url_check={error_msg=Cannot connect to host nodel.«
example.com:80 ssl:default [Connect call failed ('192.168.200.105', 80)], url=http://nodel.example.com:80/, status=down}, «
meta={received at=2023-07-19T11:06:28.519433Z, source={name=ansible.eda.url_check, type=ansible.eda.url_check}, «
uuid=519fa55d-8bcl-453b-9636-df52b2edadef}}}
2023-07-19 07:06:28,520 - ansible_rulebook.rule_generator - INFO - calling Test ob Webseite verfiligbhar und Neustart, wenn nicht
ok: [node2.example.com]
changed: [nodel.example.com]

PLAY RECAP 3k >k >k 3k >k >k ok ok >k ok ok >k ok ok >k ok ok >k ok ok ok ok ok >k ok ok >k ok ok ok ok ok >k ok ok >k ok ok >k 3k ok >k ok ok >k 3k ok >k k ok >k K ok >k ok ok >k 3k ok >k ok >k Xk k %k Xk ok k k.
nodel.example.com : ok=2 changed=1 unreachable=0 failed=0 skipped=0 rescued=0
node2.example.com : ok=2 changed=0 unreachable=0 failed=0 skipped=0 rescued=0
2023-07-19 07:06:28,833 - ansible rulebook.builtin - INFO - Ansible Runner Queue task cancelled
2023-07-19 07:06:28,833 - ansible rulebook.builtin - INFO - Playbook rc: 0, status: successful
2023-07-19 07:06:28,833 - ansible rulebook.rule_set runner - INFO - Task action::run_playbook::Neustart Webserver wenn Seite down::Test «
ob Webseite verfiigbar und Neustart wenn nicht finished, active actions 0
2023-07-19 07:06:28,834 - ansible_rulebook.rule_set runner - INFO - call _action run_playbook
2023-07-19 07:06:28,834 - ansible_rulebook.rule_set runner - INFO - substitute variables [{'name': 'start webserver.yml'}] [{'event': «
{'url check': {'error msg': "Cannot connect to host nodel.example.com:80 ssl:default [Connect call failed ('192.168.200.105', 80)1", «
‘url': 'http://nodel.example.com:80/', 'status': 'down'}, 'meta': {'received at': '2023-07-19T11:06:28.519433Z', 'source': {'name': «
'ansible.eda.url check', 'type': 'ansible.eda.url check'}, ‘'uuid': '519fa55d-8bcl-453b-9636-df52b2eda9ef'}}}1]
2023-07-19 07:06:28,834 - ansible_rulebook.rule_set_runner - INFO - action args: {'name': 'start webserver.yml'}
2023-07-19 07:06:28,834 - ansible_rulebook.builtin - INFO - running Ansible playbook: start_webserver.yml
2023-07-19 07:06:28,835 - ansible_rulebook.builtin - INFO - ruleset: Neustart Webserver wenn Seite down, rule: Test ob Webseite «
verflgbar und Neustart, wenn nicht

ignored=0
ignored=0

2023-07-19 07:06:28,835 - ansible_rulebook.builtin - INFO - Calling Ansible runner

Rulebook lisst sich dieses Zeitintervall
mit dem Schliisselwort delay iiberschrei-
ben. Dabei gilt es aber auch zu bedenken,
wie lange die vollstindige Ausfithrung
der spiter verwendeten Action dauert.
Allenfalls ist die Héufigkeit, mit der die
condition evaluiert wird, mit der Direk-
tive throttle zu drosseln. So lisst sich si-
cherstellen, dass keine Action mehrmals
gleichzeitig lauft.

Operations as Code

EDA ist noch relativ jung. Die Zukunft
wird zeigen, wo seine Stirken liegen und
in welcher Art und Weise es sich am bes-
ten einsetzen lésst. Beispielsweise konn-
te EDA seine Stirken dann ausspielen,
wenn es zusitzliche Instanzen einer Res-

Im Artikelbeispiel fiir Operations as
Code iiberwacht Prometheus eine Web-
seite und stoRt bei deren Ausfall Giber
EDA eine Alarmierung und das Erstellen
eines SOS-Reports fiir den Support an.
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source zur Verfiigung stellen soll. Auch
fiir die Steuerung von Failover-Szenarien
scheint EDA prédestiniert: Beim Ausfall
eines Systems kdnnte es automatisch Er-
satzressourcen starten. Allerdings blei-
ben derartige automatische Fehlerbehe-

bungen (Self-Healings) grundsétzlich ein
schwieriges Unterfangen, da sich im Vor-
feld nie alle méglichen Fehlerquellen er-
fassen lassen.

Die Zukunft von Event-Driven Ansi-
ble kénnte daher eher darin liegen, in ei-

tiberwacht

= Webseite

Blackbox Exporter

!

Prometheus

1

Alertmanager

Prometheus

ansible-rulebook
—® ops_as_codeyml >

nodel.example.com

SOS-Report
und Mail

ansible-playbook
sos.yml

Ansible
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Prometheus und Alertmanager als
Eventquelle einrichten

Prometheus ist ein Open-Source-Monito-
ring- und -Alerting-Werkzeug. In erster Li-
nie sammelt es Metrikinformationen. Mit
einem ,Blackbox Exporter” kann es auch
Verfligbarkeiten von Webseiten (berwa-
chen. Der Alertmanager ist die Prometheus-
Komponente, die zur Benachrichtigung von
externen Stellen wie Event-Driven Ansible
zustandig ist.

Das Source-Plug-in ansible.eda.alertmana
ger erstellt auf dem EDA-Server einen Web-
hook, der auf dem definierten Port (hier
5000) nach eingehenden Nachrichten
horcht. Die Firewall darf also die Verbin-
dungsanfragen nicht blockieren. AuRerdem
wird die Meldung vom Alertmanager unter
https://<eda-controller>:5000/endpoint
erwartet. Entsprechend ist die URL im
Alertmanager zu konfigurieren. Eine Bei-
spielkonfiguration /etc/prometheus/alert
manageryml des Alertmanagers kdénnte
wie im Listing ,Prometheus-Beispiel” aus-
sehen.

nem Fehlerfall gewisse Administrations-
aufgaben automatisch durchzufiihren.
Das dazugehorende englische Schlagwort
lautet ,,Operations as Code”. Der folgen-
de Abschnitt soll die M6glichkeiten von
EDA in diesem Bereich anhand eines
Praxisbeispiels aus dem Alltag des Linux-
Betriebs aufzeigen.

Bei Problemen mit einem auf einem
RHEL-System betriebenen Service be-
steht einer der ersten Schritte oft im An-
fertigen eines SOS-Reports. Dieser ent-
halt samtliche relevanten Logdateien
und sollte im Rahmen von Supportanfra-

Prometheus-Beispiel

global:
resolve timeout: 3m

receivers:
- name: eda
webhook configs:
- url: http://<eda-controller>:a
5000/endpoint

inhibit rules:
- source_match:

severity: 'critical'

target_match:
severity: 'warning’

equal:
- alertname
- dev
- instance

route:
group_by:
- alertname
group wait: 10s
group_interval: 10s
receiver: 'eda’
repeat_interval: 1h

gen beim Hersteller griffbereit sein. Um
Zeit und manuelle Arbeit zu sparen,
dréngt es sich auf, diesen Schritt per EDA
zu automatisieren.

Im Beispiel iibernimmt das weitver-
breitete Monitoringsystem Prometheus
die Aufgabe der Uberwachung und sein
Alertmanager soll in EDA als Eventquelle
eingebunden werden (siehe Kasten: ,,Pro-
metheus und Alertmanager als Event-
quelle einrichten®). Das Rulebook ops_as_

code.yml aus Listing 5 enthalt alles, um
diesen Schritt zu automatisieren. Trifft ei-
ne Warnmeldung des Uberwachungssys-
tems ein, soll EDA auf dem fehlerhaften
Server einen SOS-Report ausfithren und
diesen auch gleich automatisch an ein
(fiktives) Ticketsystem weiterleiten.

Das Rulebook in Listing 5 verwendet
das Source-Plug-in alertmanager, das
Alarme von Prometheus entgegenneh-
men kann. Als Action wird das in Lis-
ting 6 dargestellte Playbook sos.yml aus-
gefiihrt, falls die vom Alertmanager ge-
sendete Meldung gewissen Bedingungen
geniigt: Die Meldung muss den Status
firing und das Job-Label blackbox be-
inhalten. Status und Job-Label sind In-
formationen, die Prometheus liefert. Je-
des Source-Plug-in liefert andere Infor-
mationen, um die herum sich die Condi-
tions bauen lassen.

Die eigentliche Aufgabe, den SOS-Re-
port zu erstellen, iibernimmt das Play-
book sos.yml aus Listing 6. Dieses stellt
zunichst sicher, dass auf dem fehlerhaf-
ten Server das DNF-Paket sos installiert
ist, und fithrt dann das Kommando sos
tiber das Modul ansible.builtin.command
aus. Dabei soll dieses Kommando unat-
tended, also ohne interaktive Eingabe
von Parametern erfolgen, wozu die Op-
tion - -batch dient.

Weiterhin soll der SOS-Report ein La-
bel erhalten, damit es sich spéter dem aus-
l6senden Prometheus-Alarm einfach zu-
ordnen lisst. Die Option - - label gibt der
Warnung dazu den Wert von alertname
mit. EDA stellt dem ausgefiihrten Play-
book zu diesem Zweck Informationen
zu Events, Facts und anderen Variablen
zur Verfiigung. Diese EDA-Informationen

Listing 6: Auszug aus sos.yml fiir den SOS-Report

- hosts: nodel.example.com

become: true
_ tasks:
Listing 5: Das Rulebook ops_as_code.yml _ hame: Installiere sos Paket
ansible.builtin.dnf:
- name: Prometheus Alertmanager name:
hosts: nodel.example.com _ sos
sources: state: installed
- ansible.eda.alertmanager:
host: 0.0.0.0 - name: Entferne bestehende SOS Reports
port: 5000 ansible.builtin.shell:
rutes: ) cmd: “rm -f /var/tmp/sosreport*"
- name: Erstelle S0S-Report wenn Alert gemeldet wird
condition:
atl: ) ansible.builtin.command:
- event.alert.labels.job == "blackbox" argv:
- event.alert.status == "firing" - "/usr/sbin/sos"
throttle: - "report"
once within: 5 minutes _ "__clean"
group_by attributes: . "__patch"
- event.meta.source.type - "__label"

actions:
- run_playbook:
name: sos.yml
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- name: Erstelle einen SOS Report mit Label alertname

- "{{ ansible eda.event.payload.alerts[0].labels.alertname

- name: Sende den SO0S-Report an das TicketSystem

community.general.mail:
#...
#/gekiirzt/
#...

-
—




iX-Workshop zu IT-Automatisierung mit Event-Driven Ansible

Der zweitagige Workshop geht

auf eine Reihe von Fragen und
Praxisproblemen ein, die erfahrungsgemaR
bei der Einfiihrung der Ansible Automation
Platform (AAP) von Red Hat auftreten. Da-
bei erhalten die Teilnehmenden eine fun-
dierte Einfithrung in das relativ neue The-
ma Event-Driven Ansible (EDA).

Sie lernen, wie Ansible mithilfe von Rule-
books auf bestimmte Ereignisse in der IT-

kann man im Playbook als Teil der An-
sible-Variablenstruktur mit dem Préfix
ansible eda ansprechen. Der Name des
Alarms findet sich so in ansible eda.
event.payload.alerts[0].labels.
alertname und kann dem sos-Kommando
tibergeben werden.

Der generierte SOS-Report wird dann
tiber das Modul community.general.mail
direkt an ein fiktives Ticketing-Tool ge-
schickt. Das Erstellen des SOS-Reports
und das Versenden der E-Mail kann ei-
nige Minuten dauern. Hier besteht also
Potenzial fiir Race Conditions. Zum Ver-
meiden, dass EDA das Playbook sos.yml
mehrfach gleichzeitig startet, dient die
Anweisung throttle: in Listing 5. Diese
drosselt die Evaluierung der Bedingung
derart, dass hochstens alle fiinf Minuten
ein neuer Playbook-Run ausgefiihrt wird.
Auch hier konnten weitere Optimierun-
gen angebracht sein.

Die EDA-Dokumentation erldutert
throttle mit den Optionen once within
und group by attributesim Detail (sie-
he ix.de/zez3). Der Kasten ,Mehr iiber
Conditions* gibt einen Uberblick iiber die
Moglichkeiten, wie sich Conditions iiber
logische Operationen verkniipfen lassen.

Ausblick

Event-Driven Ansible ist eine sinnvolle
Erweiterung fiir Ansible. Viele Unter-
nehmen starten Ansible Runs schon jetzt
tiber GitLab-Pipelines und GitHub Ac-
tions. Deren Logik dhnelt der von EDA:
Ein Ansible Run wird ausgel6st, wenn
gewisse Ereignisse wie Pull Requests
oder Merge Operations eintreten. Aller-
dings sind die EDA -Regelwerke wesent-
lich flexibler.

Welche Hersteller Source-Plug-ins fiir
ihre Produkte anbieten, wird die Einsatz-
moglichkeiten von EDA stark beeinflus-
sen. Red Hat hat die Zusammenarbeit mit
vielen namhaften Unternehmen fiir die
Einbindung seiner Produkte iiber Source-
Plug-ins zugesagt (siehe ix.de/zez3). Bei
den Anbietern von Netzwerkgeraten sind
es unter anderen Palo Alto Networks, F5
und Cisco. Source-Plug-ins fiir Monito-
ringlésungen gibt es neben dem Prome-
theus Alertmanager auch fiir Zabbix und
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Umgebung durch vordefinierte Aktionen
automatisiert reagiert und so den Betrieb
der IT-Infrastruktur auch im Stérungsfall
aufrechterhalten kann.

Trainer: Mark Prohl, Daniel Kobras

Der Workshop findet online statt. Termine
und weitere Informationen gibt es unter
heise.de/s/kOvK.

Sensu. Viele weitere Source-Plug-ins, bei-
spielsweise fiir AppDynamics, Dynatrace
und ServiceNow, werden laut Red Hat
bald erhéltlich sein.

In den Enterprise-Produkten zu An-
sible ist EDA bereits angekommen: Die
neusten Versionen von Red Hats Ansible
Automation Platform, CIQs Ascender
und auch AWX haben EDA schon inte-
griert. Die Einfiithrung von Decision Envi-
ronments zur Ausfithrung von ansible-
rulebook wie auch die Integration in eine
tibersichtliche grafische Oberfliache sind
sicherlich wichtige Voraussetzungen da-
fiir, dass sich EDA auch im Enterprise-
Umfeld durchsetzen wird. (avr@ix.de)
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